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Muss kein Sicherheitsrisiko sein: Der
Zugriff auf Maschinendaten...

Kanal sicher?
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" Fiir die Fernwartung von
Maschinen und Anlagen
bietet BaumiillerUbiquity als
verbesserte Sicherheitslosung
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Fernwartung in der vernetzten Produktion von morgen

Industrie 4.0 bringt neben einer hochflexiblen und intelligenten Produktion vollig neue Herausforderungen
mit sich: zum Beispiel im Bereich Security. Fir die Fernwartung von Maschinen und Anlagen bietet Baumdil-
ler jetzt eine sichere Lésung an — damit die Vorteile der Vernetzung nicht ins Gegenteil umschlagen.

aut einer Studie von Pricewaterhouse Coopers (PWC)

aus dem Jahr 2016 belegt Cyberkriminalitét den zweiten

Platz unter allen begangenen Wirtschaftsverbrechen und

ist damit der am schnellsten wachsende Bereich. Folgt

man einer Erhebung des Verbandes Bitkom, so waren 69
Prozent aller befragten Unternehmen schon Opfer von Datendieb-
stahl, Industriespionage oder Sabotage.

Betroffen sind hiervon auch Konzepte, die es schon lange vor
Industrie 4.0 gab, zum Beispiel die Fernwartung. Wurde vor eini-
gen Jahren Fernwartung noch mittels Modem und Wihlleitung
realisiert, so stehen heute mit Breitbandanschliissen andere, leis-
tungsfihigere Optionen zur Verfiigung. Gleichzeitig steigt aber
auch das Risiko, Ziel eines Angriffs zu werden.

Zertifikate und Verschliisselungen

Mit Ubiquity bietet Baumiiller seinen Kunden eine sichere Fern-
wartungslosung, die nach IEC 62443-3-3 zertifiziert ist und damit
auch den Richtlinien des BSI (Bundesamt fiir Sicherheit in der In-
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formationstechnik) entspricht. Die Losung besteht aus mehreren
Komponenten, die in ihrem Zusammenspiel eine sichere Fernwar-
tung gewiéhrleisten: erstens das Control Center, die Zentrale von
der aus die Fernwartungssysteme verwaltet, beobachtet und aktua-
lisiert werden konnen; zweitens die Laufzeitumgebung, die auf
dem Bediengerit installiert ist und ohne zusitzliche Hardware aus-
kommt und drittens die Server- und Infrastruktur, tiber die der
Austausch von Daten, Zertifikaten und Schliisseln stattfindet.

Die Fernwartung ist nur moglich, wenn die Laufzeitumgebung
mit dem Control Center verbunden wurde. Dazu werden Zertifi-
kate und eine Zwei-Faktor-Authentifizierung verwendet. Mit der
Verwendung bestehender Internetverbindungen muss keine sepa-
rate Verbindung aufgebaut werden. Ubiquity erkennt bestehende
Verbindungen und konfiguriert sich automatisch. Auch der Ein-
satz von separater Hardware ist iiberfliissig, die Laufzeitumgebung
ist auf den Bediengeriten bereits vorinstalliert. Mit Ubiquity wer-
den hochste Sicherheits-Standards umgesetzt, indem automatisch
das SSL / TLS Protokoll und Zertifikate genutzt werden, um eine
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Datenklau, Spionage, Sabotage:
Zwei Drittel der Industrie betroffen

Die haufigsten Delikte

22,35 Mrd. Euro Schaden pro Jahr

Die Industrie im Visier von Cyberkriminellen (Quelle: Bitkom — Nachbau antriebspraxis)
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Hintergrundinfo

Maschinenbau im Visier von Cyberkriminellen

Zwei von drei Industrieunternehmen (69 Prozent) sind in Deutschland in den vergangenen zwei
Jahren Opfer von Datendiebstahl, Wirtschaftsspionage oder Sabotage geworden. Das hat eine re-
prasentative Umfrage im Auftrag des Digitalverbands Bitkom unter 504 Unternehmen des produ-
zierenden Gewerbes ab 10 Mitarbeitern ergeben. Zum Vergleich: Im Durchschnitt der Gesamtwirt-
schaft sind nur 51 Prozent aller Unternehmen von entsprechenden Delikten betroffen. Der Scha-
den belduft sich fiir die deutsche Industrie nach Berechnungen des Bitkom auf rund 22,4 Milliarden
Euro pro Jahr.,Die deutsche Industrie mit ihren zahlreichen Hidden Champions ist ein attraktives
Angriffsziel von Cyberkriminellen und ausldndischen Nachrichtendiensten”, sagte Bitkom-Prasidi-
umsmitglied Winfried Holz zum Start der Hannover Messe. Laut Umfrage ereigneten sich die krimi-
nellen Vorfdlle am hdufigsten in der Produktion und Fertigung. Das berichten 36 Prozent der be-
troffenen Unternehmen. Bei 30 Prozent richteten sich die Angriffe auf die Bereiche Lager und Lo-
gistik, bei 29 Prozent auf die IT und bei 23 Prozent auf Forschung und Entwicklung.,Mit der Digita-
lisierung der Produktion und der Vernetzung von Maschinen iiber das Internet entstehen neue
Angriffsflachen’, sagte Holz.,Der Erfolg von Industrie 4.0 steht und féllt mit der Sicherheit der ein-
gesetzten Systeme.” Nach den Ergebnissen der Umfrage sind im Maschinen- und Anlagenbau 70
Prozent der Unternehmen von entsprechenden Delikten betroffen. (Quelle: Bitkom)

hohe Sicherheit und Vertraulichkeit der Kommunikation sicherzu-
stellen. Dabei kommen unterschiedliche Verschliisselungsverfah-
ren zum Einsatz: ein 256-Bit-Schliissel nach dem AES-Verfahren
und das asymmetrische Verschliisselungsverfahren mit einem
1024-Bit-RSA-Schliissel.

Kommunikation leicht gemacht

Mit einer integrierten Chat-Funktion wird der direkte Kontakt mit
dem Kunden oder Supervisor ermdoglicht. Dank integriertem Re-
mote-Desktop-Service kann ohne die Installation von zusitzlichen
RDP- oder VNC-Diensten auf das Remote-System zugegriffen
werden. Mit dem File-Exchange-Dienst konnen Dateien ausge-
tauscht und Dateien direkt auf die dem HMI angeschlossenen Sys-
teme — zum Beispiel PLC oder Umrichter - iibertragen werden.
Dabei registriert Ubiquity iiber eine Audit-Trail-Funktion alle auf
dem System durchgefiithrten Remote-Zugriffe. bfm
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Formeln sagen,
warum Technik funktioniert!

Wer Technik kauft, will wissen,
wie sie furiktioniert. Werben Sie
deshalb dort, wio Praxisnihe

das Konzept bestirmmt: in fuid -
der Fachzeitschrift flir die
Armwender lhrer Eomponenten,

fluid imspiriert lhre Zislgruppe:
Durch gine ausgewogens
Thermenmischung, durch lese-
freundliche Beitrige, aktuelle
unabhérgige und grindlich
recherchierte Informatioren
und einer grolen Redaktions-
mannschaft, die die Faszinaticn
der Technik weitertragt.
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